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Premessa

L’accentuars delle attivitaillecite in Internet ha reso anche la rete ddll’ Universtadi Udine sempre piu
frequentemente oggetto di attacchi dal’esterno e di us impropri o illegdi ddl’interno. Le conseguenze
da punto di viga tecnico vanno ddla riduzione delle funzionditadla perdita o dterazione de dati, ma
ben piu preoccupanti sono le implicazioni di tipo giuridico per gli amministratori e i regponsabili di
ggemi.

Il gruppo di lavoro igtituito con il decreto rettorale n. 281 del 16.04.2004, nel corso della sua attivita ha
raccolto ed andizzato documentazione relativa ad aspetti tecnici e giuridici, ha confrontato esperienze
interne ed eterne dl’ Ateneo ed hainfine definito le linee guida nel seguito riportate.

Allaluce ddle recenti normative, Sain amhito civile che pende, sono ate individuate tre linee di azione
fondamentdi in materia di responsabilitae Scurezza ndl’ uso e nella gestione ddlarete:

1. Responsabilizzazione ddll’ utente™: ogni utente della rete di Ateneo & responsabile delle proprie azioni
ed e tenuto ad utilizzare la rete nd rigpetto delle vigenti regole dd GARR e ddle vigenti leggi; €
inoltre tenuto a rigpettare le raccomandazioni tecniche sulla Scurezza informatica emanate
dal’ Ateneo;

2. Pdlitica di aggiornamento dei sstemi informatici degli utenti e di gestione Sstemidica degli dess
mediante interventi diretti (amministrazione) o raccomandazioni tecniche interne (didattica e ricerca);
3. Gedione delle segndazioni di azioni illecite perseguibili Sa in sede anminidraiva, che penae, che,
eventudmente, disciplinare: dovraessere idtituito un gruppo permanente di gestione delle emergenze

che possa avviare tempestivamente |e necessarie azioni tecniche e formdli, incluse le comunicazioni
alle autoritacompetenti, ora obbligatorie per legge.

Ne seguito vengono illugrate in maggior dettaglio tdi linee di azione e sono riportate le relaive
raccomandazioni tecniche ed organizzative.

1. Responsabilitadell’utente

La responsabilizzazione degli utenti della rete & strumento indispensabile onde prevenire gli us impropri
oillegdi e qudle azioni che rendono vulnerabili | Sgtemi.

L’ utente & tenuto a rigpettare le raccomandazioni tecniche sul comportamento degli utenti in materia di
scurezza informatica emanate dal’ Ateneo. In paticolare, € tenuto a rispettare scrupolosamente le
Seguenti indicazioni.

Finalitadella rete di Ateneo

! Per “utente” si intende ogni utilizzatore (personale, strutturato e non, studenti e terzi qualificati per tai finalitd) della
rete e dei sistemi informatici disponibili presso I’ Universita
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Larete di Ateneo ddl’ Universitadegli Studi di Udine € a digposzione ddll’ utenza esclusivamente per le
ativitadidattiche e scientifiche ed amminigtrative. Gli strumenti informatici, compresa la posta eettronica,
mess a digposizione del personde, strutturato e non, degli sudenti e di terzi qudificati per tai finditg
sono affidati dlaloro custodia personde, dd momento della loro consegna o comunque al’ ato del loro
utilizzo.

Accesso agli elaboratori eai servizi di rete

Tutti i Sstemi informatici, e in particolare qudli collegeti in rete, dovranno essere prowvidti di Sstema di
autenticazione. E responsabilitade |’ utente conservare e non divulgare la propria password o il proprio
dispositivo di autenticazione (es. smartcard) e scegliere password non bandi (qudi il proprio nome, la
propria data di nascita, la password predefinita, parole ovvie quai “password’, ecc.) cosi come
previgo dalle norme vigenti.

Utilizzo del proprio computer, del proprio account e della propria casella di posta elettronica.

L’ utente é tenuto a custodire il PC (se affidatogli in uso), il proprio account e la propria casdla di posta
eettronica come tutti gli atri srumenti che gli vengono consegnati dal’ Universitaper svolgere le proprie
mangoni o dtivita L’ utente & tenuto a non rendere pubblicamente (ovvero senza dcuna protezione)
disponibili viarete i dati resdenti sul proprio computer o sul proprio account, per esempio abilitando la
condivisone de dischi.

Installazione di programmi sul proprio computer

L'utente € tenuto a non inddlare software non esplicitamente autorizzato e cetificato
dal’ amminigtrazione. Fanno eccezione gli anminidratori di Sstemi informatici didattici e scientificl, incdlus
quindi persona computer di docenti e ricercatori, che sono responsabili dei programmi inddlati su tdi
gstemi e sugli eventudi danni (per essmpio in termini di violazione dellaScurezza di dtri Ssemi) che ess
possono provocare. Ogni gpplicazione o file ritenuti pericolos dal’ Amministrazione verranno diminati.

Utilizzo di serviz della rete Internet

L'utente € tenuto a non utilizzare servizi di rete in violazione ddle vigenti leggi, con particolare
riferimento a diritto d' autore, terrorismo, pedopornografia

2. Gestionede sistemi

L’ aumento dd livello di Scurezzandl’ uso ddlarete e latutdladel Sstemi nel confronti di attacchi esterni,
che possono far figurare la rete del’ Universitadi Udine come sorgente di ulteriori atacchi e violazioni,
richiedono inevitabilmente un progressivo e continuo aggiornamento del sstemi informatici. Questo pud
essre perseguito solo mediante una politica che affianchi adeguati investimenti a procedure
organizzdive efficad.

Gestione tecnica

E necessario distinguere due tipologie di Sstemi:

- computer per anministrazione

- computer per didattica o dellaricerca

Nel primo caso, infatti, la gestione deve essere centrdizzata, ad opera ddlo CSIT (Centro Servizi
Informatici e Telematici), e i relativi persona computer devono essere progressvamente res piul sicuri,
limitando e possibilmente eliminando I’ accessibilitade I’ utente ale configurazioni dd Sstema
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Nel secondo caso, invece, la gestione tecnica e tipicamente delegata a docente, d ricercatore o d
personde tecnico di supporto dla didattica e dlaricerca, e le finditadi tai sstemi ma S conciliano con
una politica rigorosa di controllo e di “blindatura’. E pertanto necessario che vengano emanate delle
raccomandazioni tecniche, ad opera dello CSIT, che fungano da guida per una gestione autonoma e
conforme a criteri minimi di Scurezza,

A titolo di esempio, S cita la necessitadi mantenere aggiornati | Sstemi operativi e i Sstemi antivirus
mediante aggiornamenti autométici on-ling, anche in conformita dle vigenti disposizioni di legge in
materiadi getione dal sstemi informatici per il trattamento di dati persondi o dati sensibili.

Inoltre, non deve essere consentita | dtivazione di postazioni di lavoro o di punti informativi per il
pubblico non presidiati con accesso non autenticato alarete di Ateneo.

Monitoraggio delle attivita

Nel pieno rispetto delle norme che disciplinano il rapporto di lavoro e ddle vigenti disposzioni in
materia di privacy, ndla normale dtivita di gestione della rete potranno essere effettuati controlli e
monitoraggi sul traffico di rete, in moddita anonima (nd senso che risulti soltanto il destinatario
dell’ accesso - per esempio I'indirizzo della paginaweb - e non il computer o | utente che I’ ha richiesto),
per verificare qudi Sano i servizi di rete piu utilizzati e Sti piu frequentemente viditati e che i medesimi
sano compatibili con le attivitaigtituzionai dell’ Ateneo.

E tuttavia possibile che nel corso di operazioni di manutenzione gli operatori vengano a conoscenza, in
modditanon anonima, di agti esavizi.

S tiene a precisare che I'amministrazione non effettuera in dcun modo verifiche sul contenuto, ad
esempio, dei singoli messaggi di posta dettronica; tuttavia e garantita la riservatezza esclusvamente del
dati persondi cengti ddl’amminisirazione centrde e memorizzati dl'interno del detabase ddl’ Ateneo
oppure trasferiti sulla rete mediante crittografati predisposti dall’ Ateneo. Ogni dtra forma di
memorizzazione o trasferimento di dati persondi avviene sotto la responsabilitaddl’ utente che la atua e
non é tutelata da!’ Universitadegli Studi di Udine.

3. Gruppo permanente di gestione delle emer genze

Sono ormai frequenti le segndazioni di illeciti effettuati su computer dellarete di Ateneo erilevat da enti
ederni ad essa Le vigenti leggi impongono anche al’ Universta la comunicazione di tdi ettivita dle
autoritacompetenti.

Per poter verificare e vautare le circostanze in cui tai eventi avvengono, nonché coordinare le azioni da
intraprendere e curare i rapporti con le autoritacompetenti, € necessario idtituire un gruppo permanente
di gestione delle emergenze. Tde gruppo dovrebbe essere composto dagli stess soggetti autori del
presente documento pitl un rappresentante dell” utenza scientifica e didettica, in quditadi:

- Responsabile anminigrativo dd polo GARR ddl’ Universtadegli Studi di Udine

- Responsabile tecnico del polo GARR ddl’ Universtadegli Studi di Udine

- Direttore Amminigrativo

- Responsabile Centro Legde e Affari Igtituziondi

- Rappresentante dell’ utenza scientifica e didattica nominato dal Senato Accademico

Tutte le segndazioni di violazioni della Scurezza, ativitaillecite, ecc. dovranno essere indltrate a questo
gruppo di gestione delle emergenze che provvederaa
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- Raccogliere i dati e le informazioni rdlative al’ evento segndato, provvedendo ove possibile a far
effettuare copie di file dati e di file di log potenziamente utili per successve indagini;

- Andizzare le circostanze ddl’ evento, distinguendo tra violazioni provenienti dall’ esterno ad insaputa
del gestore dd sstema e violazioni effettuate a seguito di attivitaesplicita e volontaria dell’ utente;

- Segndare, in modo differenziato, gli eventi dle autoritacompetenti. In particolare:

- Perleviolazioni provenienti dall’ esterno ad insgputa del gestore del sstema, S indicheranno
| dati tecnici relativi d sstemaviolato e le contromisure adottete;

- Perleviolazioni volontarie, S indicheranno le circostanze segnalate e i deti tecnici raccolti.

4. Interventi in caso di rilevamento di irregolarita
Nel'ipotes in cui vengarilevata una delle seguenti Stuazioni:

- elaboraore che svolge ativitaillecite;

- elaboratore che generain ingresso/uscita traffico eccessivo;
- elaboratore compromesso da virus, worm, etc.

i gestori della rete di Ateneo sono autorizzati a disabilitare I’ accesso in rete di tale eaboratore fino a
quando non verradiminata la condizione di compromissione della Sicurezza,

5. Conclusoni

Il presente documento haiindividuato gli eementi ritenuti essenzidi per un corretto e responsabile uso ed
una efficace gestione dellarete di Ateneo.

[l presente documento saraposto d parere dd Senato Accademico (anche ai fini della designazione del
Rappresentante dell’ utenza scientifica e didattica ne Gruppo permanente di gestione delle emergenze) e
al’ approvazione dd Condglio di Amministrazione. Successivamente saraemanato con decreto rettorale
d fine di conferirgli data certa e infine saracomunicato a tutti i responsabili delle strutture dell’ Ateneo.

S suggerisce inaltre, in un secondo tempo, magari dla luce di una prima sperimentazione delle
procedure di gestione delle emergenze sopra descritte, di redigere un regolamento dettagliato
aull’ utilizzo e sulla gestione della rete, andogamente a quanto e sato fatto in dtri atenel (acuni esempi
sono riporteti in alegato).

6. Elenco allegati

1. Documento “Acceptable User Policy” dellarete GARR
Edtratto del Decreto Legidativo 22 marzo 2004, n. 72
Edtratto del Decreto Legidativo 9 gprile 2003, n. 70
Edtratto Legge 22 gprile 1941 n 633 sul diritto d'autore

Regolamento di a sarviz di rete ddl’ Universtadegli Sudi di Parma

o ok~ WD

Regolamento per I'accesso d sstema integrato di reti dell’ ateneo di Trieste
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7. Regolamento (CE) n. 460/2004 iditutivo dell’ Agenzia europea per la sScurezza delle reti e
dd!’informezione
8. Articolo 'Internet e azienda, inserto di 'Diritto e pratica del lavoro' del n, 1/2002
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